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7. ZASADY BUDOWY SCENARIUSZY ZDARZE N
NIEKORZYSTNYCH W PUBLICZNYM ZARZ ADZANIU
KRYZYSOWYM

Streszczenie

Rodziat stanowi propozycgasad konstruowania scenariuszy rozwoju zdankekorzystnych
na potrzeby publicznego zadzania kryzysowego. W rozdziale odniesioodsi obecnych
procedur planowania cywilnego, poddejten proces krytycznej analizie i zauajac, ze
pojedyncze zagrtenia najczsciej sy przyczyg wysgpienia serii zagreen, ktére naley
uwzgkdni¢ w ocenie ryzyka. Z tego powodu zaproponowano eozszie planowania cywil-
nego o dziatania zwrzane z budogvscenariuszy zdardgeniekorzystnych. Na podstawie anali-
zy obowgzujcych aktdw prawnych oraz zagranicznych metodykgdaenia kryzysowego,
wskazane zostaly elementy obligatoryjne i opcjamatruktury scenariusza zdarzaeieko-
rzystnych. Wynikiem opracowania jest propozycjaddsudowy scenariuszy zdatzeieko-
rzystnych.

Stowa kluczowe

planowanie cywilne, publiczne zadzanie kryzysowe, zaidzanie bezpiec#stwem, scena-
riusz zdarzg, efekt domina

Wstep

Scenariusze zdarzeniekorzystnych (SZN) powstaw celu rozpoznania nib-
wych zagraen na jakie podatna jest organizacja, spotéseo czy pastwo i okre-
slenia maliwych modeli zabezpieche Szczegdlnego znaczenia SZN nabigeraj
w sytuacji zdarze kryzysowych, gdzie konieczioa jest wyeliminowanie lub
ograniczenie skutkow niekorzystnych tj. ofaniertelnych, utraty elementow infra-
struktury krytycznej (IK), strat finansowych itp.b@cnie w polskich planach zafz
dzania kryzysowego (PZK), ktadziegsnacisk przede wszystkim na rozpoznanie
elementarnych zagren, pomijapc ich wzajemne interakcje. Tymczasem takie
zagraenia 8 czesto punktem wyjcia dla tzw. efektu domina czyli sekwencji zda-
rzen inicjowanych przez wysgpienie pierwszego z nich, a w ktorejzkla kolejne
zdarzenie powoduje wygiienie nasipnego (Kosieradzka i Zawita-Nigdiecki
2016, s. 361). Dopiero lista zagea wraz z okrélonymi zalenosciami maze sta-
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nowi¢ podstaw dla PZK, opracowywanych w ramach procesu plancavaywilne-
go (PPC), ktory jest sktadavpublicznego zakglzania kryzysowego.

W Polsce zadania zw#ane z publicznym zagdzaniem kryzysowym zostaty
okreslone m.in. w: ustawie o Ratwowym Ratownictwie Medycznym, ustawie
0 powszechnym obowzku obrony Rzeczypospolitej Polskiej, w ustawiechronie
przeciwpaarowej, decyzji w sprawie Unijnego Mechanizmu Oclyrd_udngci
(Decyzja 2013), a przede wszystkim w ustawie o gimaniu kryzysowym (dalej
u.k.z.). Mimo zdefiniowania pegia i zada PPC w ustawie o zagdzaniu kryzyso-
wym (art. 3-4), stan prawny dotygz/ tego obszaru jest niejednolity, znicowany
i pochodzi z ranych okreséw. Wynika to railzy innymi z faktuze problematyka
ta lezy w gestii r@nych organow administracji publicznej. Oba@wiijace przepisy
w wickszaci pochodz z rozporadzear ustanowionych przez zde organy wyko-
nawcze. % one nieskoordynowane, a nawet sprzeczne, utragniajten sposob
dziatania stab ratowniczych w sytuacji kryzysowej. Ponadto regig prawne
dotyczce publicznego zagdzania kryzysowego w Polscg sbarczone tymi sa-
mymi bigdami, ktére formutuje siw odniesieniu do casei polskiego ustawodaw-
stwa, tzn. ¢ nadmiernie obszerne, gsto nowelizowane i przesadnie szczegbtowe,
co zostatlo potwierdzone badaniami (m.inedierska, Banulska i Sobo6r 2014,
S. 134).

Wszystko to sprawiaze w celu zwgkszenia efektywniei PPC, konieczne jest
zaproponowanie jednolitych zasad budowy SZN, kfmewoh na podejmowanie
wiasciwych dziataa w reakcji na rozpoznane zagemia. Proponowane podeje
jest wynikiem prac przeprowadzonych w ramach uceetsta w projekcie rozwo-
jowym NCBIR pt. ,Wysokospecjalistyczna platforma pesnagajca planowanie
cywilne i ratownictwo w administracji publicznej Ri*az jednostkach organizacyj-
nych KSRG” umowa nr DOB-BIO7/11/02/2015 na wykoreapiojektéw w zakresie
bada naukowych i projektow rozwojowych na rzecz obrosuio bezpieczastwa
panstwa przez konsorcjum: Politechnika Warszawska (¥\4tdZaradzania), Med-
core sp. z 0.0.

1. Proces planowania cywilnego

Zapewnienie bezpiec#stwa obywatelom i warunkéw do sprawnego funkcjo-
nowania pastwa jest jednym z podstawowych obemkiow wiadz publicznych.
Osiagniecie tego celu uzaklmione jest od wyczerpage) identyfikacji zagreen,
analizowania ryzyka, ktore wyxaja, podejmowania dzialaprewencyjnych wobec
zagraen oraz naprawczych wobec incydentéw, zakijckryzyséw i katastrof.
Pojecie bezpieczgstwa naley tu rozpatrywa w kontelécie stabilnéci rozwoju
gospodarczego, jako zycia spoteczéstwa, bezpiecZstwa narodowego i prawi-
diowego funkcjonowania administracji publicznejr&@ano realizujcej codzienne
zadania, jak i1 jej sprawldoi podczas sytuacji kryzysowych. Pod tym wvengm
obszarem szczegolnej uwagi jest IK, gdzie bezpiestane powinno by definiowa-
ne poprzez poziom dagiu do ustug (funkcjonalroi) swiadczonych przez systemy
IK.

Procesem w ramach publicznego adeania kryzysowego, stacym do zapew-
nienia odpowiedniego poziomu bezpietztva w wymienionych aspektach, jest
PPC. Jednym z najistotniejszych warunkow PPC, marpch przez obowrujace
przepisy, jest przestrzeganie wymogu amgeania stosownych zasobdéw i kompe-
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tencji do okrélonej sytuacji. Gwarantuje to reagowanie na rEgym koniecznym
poziomie oraz zapewnia ydzenie do systemu wszystkich pozioméw witadzy, insty
tucji, organizacji, podmiotow gospodarczych orazsakacéw. W tym ugciu ma-
my do czynienia z gotowoig w zakresie sprostania warunkom zagfo tj. podg-
cia w okr&lonym czasie, miejscu i zakresie zorganizowanegekaatnego do
sytuacji i efektywnego dziatania, zgodnie z przyyeanymi planami lub improwi-
zacji stosownie do zadawvynikajacych z rzeczywistego zagmenia. Ma to na celu
zapewnienie akceptowanego poziomu bezpigsteea przez przygotowanie i utrzy-
manie wiarygodnych i adekwatnych do zagfozdolnagci reagowania.

PPC obejmuje caloksztalt przegsric¢ organizacyjnych magych na celu
przygotowanie administracji publicznej do zgizania kryzysowego, planowania
w zakresie wspierania Sit Zbrojnych RP w razie uekicia oraz planowanie wyko-
rzystania Sit Zbrojnych RP do realizacji zada zakresu zaszlzania kryzysowego
(u.z.k., art. 3, pkt 4). Ustawodawca defigizadania z zakresu PPC wskazat m.in.
na konieczn& (u.z.k., art. 4):

1. przygotowania PZK, ktére powinny uwzghiac:

a. zapewnienie funkcjonowania administracji publiczwegytuacji kryzysowej,

b. zapewnienie funkcjonowania i movosci odtworzenia IK,

C. zapewnienie @gtego monitorowania zagren,

d. racjonalne gospodarowanie sitandrodkami w sytuacjach kryzysowych,

e. pomoc udzielam ludnaici w zapewnieniu jej warunkOéw przetrwania w Sytu-
acjach kryzysowych,

przygotowania struktur uruchamianych w sytuacjagtzysowych,

przygotowania i utrzymywania zasobow niedbych do wykonania zadauje-

tych w PZK.

W

PPC jest realizowany w tzw. cyklu planowania, ktétyejmujeanalizowanie,
prognozowanie, opracowanie planu, wgkaie, testowanie, uruchamiani®pra-
cowanie zasad budowy SZN zapewni realigaeyv. zada oraz wspomge realiza-
cj¢ kroku prognozowanigco zostato zobrazowane na rysunku 2.

Proces planowania cywilnego

Opracowanie
Analizowanie —» Prognozowani¢—», planu/ —» Wdrazenie —» Testowanie —»{ Uruchamianie
programu
4 |

A
Proces budowy scenariuszy

'Identyﬂk_aCJa Organizacja Budoyva Doku rr_lentowa Testowanie
interesariuszy zespotu scenariusza nie sztabowe

A ]

—>» Audytowanie

Rysunek 2. Umiejscowienie procesu budowy SZN w PPC
Zrodio: opracowanie wiasne.

Odpowiednia reakcja na zaistniaty incydent wymagaacowania warkai ry-
zyka oraz posiadania wiedzy na temat skuteg@noefektywndci dziatax podej-
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mowanych w celu eliminacji zdarzenia niekorzystnégfiyze st to z zagadnieniem
gromadzenia i posgkowania wiedzy na temat zdafizerzesztych oraz jej przetwa-
rzanie w celu doskonalenia umggjosci reagowania w przyszioi. Gromadzona
wiedza powinna uwzgtiniac m.in. zalenosci i wspotzalenosci zagraen w ocenie
ryzyka wysgpienia zdarzenia niekorzystnego oraz opis reakzjincydent. Zale
nosci 3 rozumiane jako zwiki przyczynowo-skutkowe, wynikgge z wzajemnych
powigzan miedzy grupami zasobow, ujawnige se w momencie realizacji zagro-
zenia.

Najczsciej stosowas metod, okreslania wzajemnych powkan oraz progno-
zowania rozprzestrzeniania dagraen jest metoda scenariuszowa. Polega ona na
wykorzystaniu déwiadczenia i wiedzy eksperta, ktory ofleew jaki sposéb zaob-
serwowane zdarzeniesdizie sé rozwijato i do jakich skutkdw ma doprowad4i.
Wynikiem tej metody $ scenariusze rozwoju sytuacji kryzysowej, ne§cij
w uktadzie: scenariusz pesymistyczny, optymistyczeglny. Na potrzebbudowa-
nia takich prognoz wskazuje m.in. Narodowy Progfairony Infrastruktury Kry-
tycznej (NPOIK 2013 s. 27).

2. Elementy obligatoryjne i opcjonalne scenariuszy zdaen niekorzystnych

Préba zastosowania w PPC padij scenariuszowego wymaga przeprowadze-
nia analizy obowjzujagcych aktéw prawnych i udzielenia odpowiedzi na piga
Jakie elementy powinien zawiér8ZN?

Obowigzujace przepisy nie okktaja wprost jakie zestawy danych powinnycby
uwzgkdnione w SZN. Jednocagie przepisy nie wykluczajmozliwosci prowadze-
nia analiz i oceny ryzyka w oparciu 0 SZN. W tal®lprzedstawiono wykaz ele-
mentow SZN wymaganych oboyziujgcymi przepisami.

Tabela 6. Wykaz elementow SZN wymaganych obow#ujacymi przepisami

Lp.| Nazwa elementLobligatoryjnego Zrodio

wykaz obiektow, uradze, instala-
1 |cji oraz ustug kluczowych dla
bezpieczéstwa pastwa

-art. 3, pkt 2, Ustawa o zaidzaniu kryzysowym z dnia 26
kwietnia 2007 r.

-art. 3, pkt 8, Ustawa o zaidzaniu kryzysowym z dnia 26
kwietnia 2007 r.

-art. 17, pkt 4, Ustawa o powszechnym okyaku obrony
Rzeczypospolitej Polskiej

-art. 1, pkt 1, Ustawa o ochronie przeciwamwej z dnia 12

zestawienie potencjalnych zagea | sierpnia 1991 r.

wraz z ich charakterystyk - § 20, pkt 2, Rozpordzenie Ministra Spraw Wewtrznych
i Administracji z dnia 18 lutego 2011 r. w sprawizego-
towych zasad organizacji KSRG

- 8§ 20, pkt 1, Rozporglzenie Ministra Spraw Wewtrznych
i Administracji z dnia 26 wrzmia 2002 w sprawie odbywa-
nia stwby w obronie cywilnej

-art. 11, pkt 2, Ustawa o zadzaniu kryzysowym z dnia 26

3 |ocena ryzyka wygpienia zagraeh | | 1 o0l

-art. 3, pkt 10, Ustawa o zadzaniu kryzysowym z dnia 26

4 |skutki wysgpienia zagreenia kwietnia 2007 1.

- 8§ 20, pkt 2, Rozporgzenie Ministra Spraw Wewtrznych
5 |skala zagrien i Administracji z dnia 18 lutego 2011 r. w sprawiezego-
towych zasad organizacji KSRG
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Lp.| Nazwa elementLobligatoryjnego Zrodio
- 8§ 20, pkt 2, Rozporgzenie Ministra Spraw Wewtrznych
6 |miejsce wystpowania zagrzenia i Administracji z dnia 18 lutego 2011 r. w sprawigEzego-

towych zasad organizacji KSRG

-8 20, pkt 2, Rozpogdlzenie Ministra Spraw Wewtrznych

7 |rodzaj zagrzenia i Administracji z dnia 18 lutego 2011 r. w sprawigEzego-
towych zasad organizacji KSRG
. . . - § 20, pkt 2, Rozpordzenie Ministra Spraw Wewtrznych
8 SPOSOby przeciwdzialania zages i Administracji z dnia 18 lutego 2011 r. w sprawiezego-
niu T
towych zasad organizacji KSRG
- § 20, pkt 9, Rozpordlzenie Ministra Spraw Wewtrznych
9 [stan infrastruktury i Administracji z dnia 18 lutego 2011 r. w sprawizego-
towych zasad organizacji KSRG
- § 20, pkt 9, Rozposrdzenie Ministra Spraw Wewtrznych
10 {warunki terenowe i Administracji z dnia 18 lutego 2011 r. w sprawisczeg0
towych zasad organizacji KSRG
- § 20,pkt 9, Rozporzdzenie Ministra Spraw Wewtrznych
11 |warunki atmosferyczne i Administracji z dnia 18 lutego 2011 r. w sprawisczeg0
towych zasad organizacji KSRG
- zahcznik 1, Rozporgdzenie Ministra Spraw Wewtrznych
12 [szacunkowy stopiezagraenia i Administracji z dnia 18 lutego 2011 r. w sprawiezego-
towych zasad organizacji KSRG
-art. 3, pkt 10, Ustawa o zadzaniu kryzysowym z dnia 26
obszar geograficzny ofiy zase- kW|etn|z_a 2007 r. S
13 giem zagreenia -zakcznik 1, Rozporadzenie Ministra Spraw Wewtrznych
i Administracji z dnia 18 lutego 2011 r. w sprawizego-
towych zasad organizacji KSRG
o . . | -art. 3, pkt 9, Ustawa o zaidzaniu kryzysowym z dnia 26
14 \wykaz wariantow zasgu zagraen kwietnia 2007 1.
-art. 5, pkt 2, Ustawa 0 zaidzaniu kryzysowym z dnia 26
kwietnia 2007 r.
wykaz sit isrodkéw potrzebnych dp-art. 1, pkt 2, Ustawa o ochronie przeciwamwej z dnia 13
15 |zazegnania zdarzenia niekorzystne-sierpnia 1991 r.
go lub sytuacji kryzysowej - § 20, pkt 3-4, Rozposgrlzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. waprie
szczegotowych zasad organizacji KSRG
16 wykaz podmiotéw odpowiedzial- | - art. 4, pkt 3, Ustawa 0 zaidzaniu kryzysowym z dnia 26
nych za usuwanie zagren kwietnia 2007 r.
wykaz podmiotow wykonuagcych
17 dziataIng¢ lecznicz w przypadku | -art. 30, pkt 1, Ustawa o Rstwowym Ratownictwie Me-
wystgpienia zdarzenia niekorzystne-dycznym z dnia 8 wrzaia 2006 r.
go lub sytuacji kryzysowej
18 wykaz struktur uruchamianych w | - art. 4, pkt 2, Ustawa o zaidzaniu kryzysowym z dnia 26
sytuacjach kryzysowych kwietnia 2007 r.
wykaz ,SZKOIé przygotowu;a,cych . | -8 20, pkt 1, Rozposrdzenie Ministra Spraw Wewtrznych
cztonkéw oddziatéw obrony cywil{ b N X L .
19| . - N i Administracji z dnia 26 wrzmia 2002 w sprawie odbywa-
nej do reakcji na zdarzenie nieko-{ ) . oo
) nia stwby w obronie cywilnej
rzystne lub sytuagjkryzysow
20 wykaz zada i obowigzkéw uczest-| - art. 5, pkt 2, Ustawa o zaydzaniu kryzysowym z dnia 26
nikbw zarzdzania kryzysowego kwietnia 2007 r.
wykaz zawartych uméw porozuni
21 zwigzanych z realizagjzada -art. 5, pkt 2, Ustawa o zaidzaniu kryzysowym z dnia 26
zawartych w planie zagdzania kwietnia 2007 r.
kryzysowego
29 wykaz zada dotyczcych monito- | -art. 5, pkt 2, Ustawa o zaidzaniu kryzysowym z dnia 26
rowania zagrgen kwietnia 2007 r.
23 wykaz zabezpiecteprzed zagree- | - art. 17, pkt 4, Ustawa o powszechnym obkyakii obrony

niami

Rzeczypospolitej Polskiej
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Lp.| Nazwa elementLobligatoryjnego Zrodio

-dziat VI, rozdziat 1, Ustawa o powszechnym obazidu

24 \wykaz swiadcze osobistych obrony Rzeczypospolitej Polskiej

-dziat VI, rozdziat 2, Ustawa o powszechnym obgeiiu
obrony Rzeczypospolitej Polskiej

25 |wykaz swiadcze rzeczowych

Zrédto: opracowanie wiasne.

Analiza obowizujacych aktow prawnych goednio wskazuje na obligatoryjne
elementy SZN. Jednak oprocz tych danych warto padewa dobre praktyki
z zakresu zagdzania kryzysowego. Naturalnymodtem takich praktykgmetody-
ki zarzdzania kryzysowego stosowane w innych krajach. &Ktakie jak Szwecja,
Niemcy, Irlandia, Holandia czy Wielka Brytania wykgg sie duzym daswiadcze-
niem i dojrzalécig rozwigzan w tym zakresie. W zwiku z tym,ze metodyki
ww. krajéw zostaty ju szeroko omowione m.in. w takich monografiach, Vekob-
lewski (2015), Abgarowicz (2015) czy KosieradzkZawita-Niedzwiecki (2016),
ograniczono si do opracowania wykazu dobrych praktyk wynigagich z powy-
szych metodyk.

Tabela 7. Wykaz dobrych praktyk stosowanych w zagmaicznych metodykach zara-
dzania kryzysowego

Lp. Wyszczegblnienie Zrodio
1 o . . metodyka: Szwecji, Wielkie|
okrelenie wplywu na spotecastwo i badag organizagj Brytanii
> odniesienie analizy ryzyka do precyzyjnie zdefirdm&go obszarimetodyka: Niemiec, Irlandii
(obiektu, miejsca) Szwecji, Kanady
3 agregacja wynikéw analizy ryzyka oparta o arytmetik tym metodyka: Niemiec, Holan-
ocena waona) dii, Kanady

wizualizacja wynikow analizy ryzyka w postaci rodlowanej
4 |matrycy ryzyka uwzgldniajgcej obszary: zapobiegania i redukc|imetodyka: Irlandii, Holandii
ryzyka, zwekszenia sit reagowania

metodyka: Kanady, Wielkie|

5 |analizysrednio- i dlugoterminowe (5-25 lat) Brytanii, Holandii

budowa i podziat opracowanych scenariuszy zagjraa grug
6 [scenariuszy realnych (do materializacji tu i teiabgwojowych |metodyka: Holandii
(mozliwych do zrealizowania w przysoi)

metodyka: Holandii, Szwecii,

7 |analizy wielokryterialne Niemiec, Kanady

metodyka: Wielkiej Brytanii,

8 |grupowanie zageen rlandii

podziat skutkdw zagren na kilka kategorii, w tym: ofiargmier-
telne, zranieni i z urazami, zaktécenia spotecztraty ekono-
miczne, brak dospu do opieki zdrowotnej, brak depu do edu- |metodyka: Wielkiej Brytanii,
9 |kacji, przerwy wswiadczeniu podstawowych ustug (wodagghr  [Holandii, Szwecji, Niemiec,
scieki), konieczné¢ ewakuacji, wptyw psychologiczny, bezpie- |Irlandii, Kanady

czeastwo terytorialne, bezpiecistwo fizyczne, stabilng poli-
tyczna, rady prawa, niepodlegid i suwerenn& paistwa

10 |wykorzystanie modeli numerycznych metodyka: Wielkiej Brytanil,

Kanady
11 | wykaz modeli zabezpieazetore powinny zostawzmocnione metodyka: Holandii
12 | wykazsrodkow kontroli metodyka: Holandii
. L metodyka: Holandii, Kanady,
13 |wykaz zagren inicjujacych i wtornych Niemiec

14 | wykaz rol dla wszystkich uczestnikow zdarzengkorzystnego | metodyka: Holandii
15 wykaz funkcji analizowanego systemu i pgeanie z nim zagro-
zen

metodyka: Szwecji
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Lp. Wyszczegélnieni Zrodio
16 |podziat zagreen na wewgtrzne i zewgtrzne metodyka: Szwecji
17 | okrélenie czasu trwania zdarzenia niekorzystnego mé&gdyiemiec, Irlandii
18 uwzglkdnienie trendéw zaggen (ostabianie, nasilanie, stabiliza; metodyka: Irlandii
cja) '
19 wykaz jednostek magych dostarczywiedz; na temat analizo- metodyka: Irlandii
wanych obiektéw, systemow
wprowadzenie podzialu na zagemia state (magce wysapic . -
20 zawsze dla kalego obiektu) i specyficzne metodyka: Irlandii
21 |okrgleniezrodet informaciji, na ktérych oparto analiz metodyka: Irlandii, Kanady
22 |przedziatowa ocena prawdopodaisieva i skutkOw metodyka: Holandii

Zrédto: opracowanie wiasne.

Implementacja wymienionych dobrych praktyk w paskPPC wymaga jego re-
organizacji. Konieczna jest przede wszystkim zmiaptyki, nastawionej na rozpo-
znawanie pojedynczych zages i skupienie si na ich seriach. Jednym z itie
wych rozwigzan tego problemu jest oparcie procesu analizy i ocgnyka 0 SZN.

3. Proces budowy scenariuszy zdarzeniekorzystnych

Proces budowy SZN jest cyklem zémym z széciu etapow:identyfikacji inte-
resariuszy, organizacji zespotu, budowy scenariugpkumentowania, testowania
i audytu.

Pod pogciem interesariuszy natg rozumie grupy lub osoby pwednio lub
bezpdrednio zainteresowane dziatake® organizacji w jej dzeniu do osigniccia
celow (Stoner, Freeman i Gilbert 2011, s. 61). \@ypadku PPC interesariuszami
beda grupy lub osoby pwednio lub bezpoednio zwgzane z funkcjonowaniem
analizowanego systemu. Przeprowadzone badania wjgkaz naley zwréci
szczegoblp uwag na interesariuszy reprezengtych administragj publiczry oraz
stuzby powotane do niesienia pomocy, operatoréw IK anfastruktury wanej dla
spotecznéci lokalnej, posiadapych unikatow wiedz, umazliwiajaca skuteczne
przeprowadzenie oceny ryzyka. ki@ ich podzieli na interesariuszy typowych
i szczegolnych (Kosieradzka i Zawita-Niadecki 2016, s. 171).

Interesariuszami typowymiasinstytucje/organizacje, ktorych przedstawiciele
powinni br& udziat w pracach zespotu ds. SZN. Ich udziat wgnk wymogow
prawnych Rkdz z dobrych praktyk zagzmlzania kryzysowego. Interesariuszami
szczegolnymi s instytucje/organizacje, ktérych udziat w pracadsmiu ds. SZN
jest uwarunkowany wysgpieniem okrélonych kryteriow na analizowanym terenie
i w analizowanej spoteczho lokalnej. Wykaz sugerowanych interesariuszy typo
wych iszczegbétowych przedstawiono w publikacji: df@yadzka i Zawita-
Niedzwiecki (2016, s. 171-173).

Wiasciwa identyfikacja interesariuszy jest istotna dtapu organizacji zespotu
ds. SZN. Zebranie dwiadczeé wielu srodowisk pozwala na doktadniejsze typowa-
nie SZN. Przyjcie klasyfikacji interesariuszy umlowia wprowadzenie jednolitego
mechanizmu identyfikacji interesariuszy, niezalego od analizowanego systemu.
Ponadto zapewnia spogtoPPC z opracowanmetodyly oceny ryzyka na potrzeby
sytemu zargdzania kryzysowego RP.

Drugim etapem procesu budowy SZN jest organizaegpatu ds. SZN. W celu
zapewnienia spojrci procesu proponujecsprzyjecie zasad powotywania zespotu
ds. SZN zdefiniowanych w ramach metodyki oceny kgzga potrzeby zagdzania
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kryzysowego RP. Podohistwa zada PPC oraz zaszlzania kryzysowego sugeguj

ze przygte w ramach zaszlzania kryzysowego podeje lkedzie skuteczne.

W zwigzku z powyszym zatgeniem etap organizacji zespotu ds. SZN przebiega
wedtug nasfpujacego schematu (Kosieradzka i Zawita-Nietecki 2016, s. 173-
182):

= utworzenie zespotu i ok§kenie rol petnionych w zespole,

* mianowanie przewodnigzego i doradcy zespotu,

» wybOr przedstawicieli interesariuszy,

= weryfikacja kompetencji cztonkdw zespotu projekiowe

= Qrganizacja pracy zespotu.

Kolejnym etapem procesu jest budowa SZN, ktéryizepd st w systemie
obiektow. Przyjmujc za punkt wyjciowy pojedyncze pestwo i dekomponuapc
jego sktadowe na ¢zci elementarne natg zauway¢, ze u podstaw systemuzte
zasoby.

Zasoby mana podzielt na dwie grupy: rzeczywiste (maszyny, 4dzania, cg-
sci, poifabrykaty) oraz abstrakcyjne (dane, inforfpacviedza). Niezalmie od
kategorii, zasoby mma opisa zestawem funkcjonaldoi oraz zagreen, na ktére
podatny jest zasOb. Opis zasobuzmdy uzupetniany o elementy, ktérg sie-
zbedne do szerszych analiz (np. wptyw na inne zaskbgzty odtworzenia, modele
zabezpiecz®. W podobny sposéb nipna podej¢ do opisu zagreen.

Postulowane podgie pozwala na opracowanie integralnego sytuacgmag-
delu zasobu (Krupa i \&tiewski 2015), zachowsagego otwarty charakter tego
modelu. Oznacza tae nie zmienigc zasad i stosowanego systemugpomodel
mozna uzupetni@o nowe elementy i wykorzystalo opisu dowolnego systemu.

Funkcjonalnéci zasobow $ podatne na zagrenia. Opierajc sk na analizie
funkcjonalndci danego zasobu, mlove jest wskazanie listy zagren dla rozpa-
trywanego zasobu i w efekcie calego systemu. Bdugizasobami istnigjpofacze-
nia, ktére mana zdefiniowéd w postaci wirtualnego kanatgdzacego dwa zasoby
(Krupa 2013, s. 89-102). Znajostoorganizacji procesu, w ktérym wykorzystywa-
ny jest zasob, w patzeniu z funkcjonalrniiami zasobéw, pozwala na wskazanie
powigzaar. Na tej podstawie odwzorowujecsstruktuge systemu, a uzupetnigg ja
0 aktualne wartai funkcjonalndci, okrela si stan systemu. W ramach etapur
dowa scenariuszproponuje si przyjecie nasgpujacej procedury pospowania:
= Krok 1: rozpoznanie i opis zasobow sytemu,
= Krok 2: rozpoznanie i opis zagren,
=  Krok 3: okr&lenie wptywu zagreen wewretrznych i zewgtrznych,
= Krok 4: przygotowanie struktury systemu,
= Krok 5: przygotowanie opiséw SZN.

Wynikiem procedury tego etapu powinnachlysta scenariuszy, prezentowana
w uktadzie przedstawionym w tabeli 8.
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Tabela 8. Zestawienie m#iwych SZN

Atrybuty mo zliwe do
Interesariusz uzyskania z opisu
zagrozen i zasobow

Opis przebiegu

Scenariusz | Prawdopodobiastwo :
scenariusza

S1

S2

S3

Zrodto: (Kosieradzka i Zawita-Nieshviecki 2016, s. 287).

Przedstawiona metoda pgsbwania systematyzuje prkazespotu ds. SZN,
umazliwia réwniez implementagj struktury systemu w symulacyjnym nedziu
informatycznym i automatyczne wygenerowanie SZNjaorczna to ryzyko pomi-
niecia lub niedocenienia jakie§aagraenia.
Opracowanie SZN daje mlbvo$¢ przygotowania §ina rozpoznane zagrenia
i przetwiczenie reakcji na wypadek ich materializacji. go celu mana wyko-
rzyst& testy sztabowe. Warunkiem skutecznego testowdai@dw reakcji na za-
grozenia, ktore zostaty rozpoznane w oparciu 0 SZN, ¢g&seslenie mierzalnych
i realistycznych celéw testu zgodnie z zas&MART oraz ustalenie jednoznacz-
nych kryteriow oceny rezultatow.
Przeprowadzone testy najepodsumowé w postaci raportu pisemnego, zawie-
rajacego wyniki testu oraz rekomendacje i sugestie avageze dla poszczegolnych
uczestnikow. Prowadzenie testow planéw reakcji &rojp o0 SZN jest coraz popu-
larniejsze i stosowane przez wiele organizacji gamgch do niesienia pomocy.
W Polsce najbardziej zaawansowane systemy w tymegekposiadajSity Zbrojne
RP, ktore korzystajz symulatoréw pola walki tj. JCATS, Ztodiezy JTLS (Bytaé
2013, s. 158).
Zgodnie z wytycznymi znajdggymi sk w Published Document 25666:2010
program testéw powinien zostaaprojektowany w taki sposéb, aby:
= progresywnie poprawiat kompetencje i pewhtudzi w odniesieniu do wdio-
nych procedur,
= pozwalatéwiczy¢ poszczegolne elementy PZK zapewsgtapge zadziatay one
zgodnie z planem,

= umazliwiat integracg dotychczas odseparowanych elementéw PZK,

= pomagat zidentyfikowaelementy planow wymagaje doskonalenia,

= demonstrowalze poniesione na testowanie naktadygdaymierne korzyci dla
organizacji.

W prawidtowym przygotowaniu testébw pomaga pezig ramowej procedury

(opracowanie wiasne na podstawie Kaczmar@iek 2009, s. 136-137):

= Krok 1: Zorganizowanie spotkania interesariuszyamach, ktérego badana jest
teoretyczna poprawidé przygotowanych planéw.

= Krok 2: Ustalenie ogstotliwosci testow.

= Krok 3: Opracowanie programu testu: wyznaczeniel,cekr&lenie sposobu
przeprowadzenia, oksienie kryteriow oceny.

» Krok 4: Ustalenie praw i obowzkow interesariuszy w ramach testu.

= Krok 5: Opracowanie opisu testu: pragie SZN, okrélenie uczestnikéw.

= Krok 6: Okredlenie skitadu zespotu zadzania kryzysowego, ktéry uvmie
udziat w técie.
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Krok 7: Wskazanie obszaru oceny: zakres analizpdyebceny, forma spra-

wozdania po wykonaniu testu.

= Krok 8: Okrélenie wymaga wobec dokumentacji testu: obszes@i@okumen-
tacji, stopié szczegotowsci, miejsce przechowywania.

=  Krok 9: Okrélenie uczestnikow testu: autorzy planu, obserwgtqurotokolant,
koordynatorzy, interesariusze typowi i szczegotasnby postronne.

= Krok 10: Okrdlenie budetu testu.

= Krok 11: Miejsce testu.

Przedstawione zasady ama modyfikowa w zaleznosci od potrzeb testowanego
SZN i liczby zaangaowanych interesariuszy. Jednak nglgpamktat, aby przed
przysgpieniem do opracowywania testu prgyprocedu¢ postpowania i nie zmie-
nia¢ jej w trakcie prac.

W kazdym systemie zagzlzania dokumentacja stanowi #g, czsto niedoce-
niany element. Dokumentacja powinna zawiesgracowania, ktére opispjpodej-
mowane dziatania i sposob ich realizacji oraz zgdidre potwierdzaj realizacg
tych dziata i rejestruy ich wyniki. W systemie zagezania kryzysowego dokumen-
tacja czsto jest jedynym dowodem, ktéry pozwala oc¢eprawidtowGé dziata,
bowiem wiele aktywnéri ulega zatarciu. W sferze zadzania kryzysowego istotne
jest, aby dokumentacja nie byta nadmiernie rozbwd@nv sformalizowana. Doku-
mentacja powinna Ryelastyczna i dostosowywaic do zmian w otoczeniu. Jedno-
czesnie musi by sformalizowana w tych wszystkich przypadkach, gejyprawi-
diowos¢ maze decydowé o zyciu lub zdrowiu ludzi i bezpiecastwie mienia
0 duzej wartaci.

Obowigzujace w Polsce akty prawne, dotyce zarzdzania kryzysowego,
przewidup dokumentagj przede wszystkim w formie planéw i sprawoadRozo-
stata dokumentacja jest fragmentaryczna. Dlategamach projektu ,Wysokospe-
cjalistyczna platforma wspomagag planowanie cywilne i ratownictwo w admini-
stracji publicznej RP oraz jednostkach organizagtin KSRG” prowadzone 3s
prace nad wzorami raportOw w obszarze wszystkiap@t procesu budowy SZN.
Raporty te powinny hyopracowywane lub aktualizowane w agisich maksymal-
nie dwuletnich. Procedura ta powinnaé¢bgdwniez realizowana w przypadkach
nadzwyczajnych, tj. szczyt NATO czy zkiimprezy sportowe.

Ostatnim etapem prezentowanego procesu jest afdgit jest jednym z pod-
stawowych nargzi, umaliwiajacych popraw roznych obszaréw dziatalsoi
instytucji, zaréwno biznesowych, jak i administrgmjblicznej. W literaturze mama
znalez¢ wiele klasyfikacji rodzajow audytu, jednak za piasgowy uznaje si po-
dziat na audyt produktu, audyt procesu, audyt syst€Ejdys, Kobylhska i Lule-
wisz-Sas 2012, s. 204). W kongele procesu budowy SZN powinno stosévei
audyt catego systemu, na ktory sktadsig etapy identyfikacji interesariuszy, orga-
nizacji zespotu, budowy scenariusza, dokumentowatgatowania. Audyt systemu
polega na poréwnaniu zasad ppstwania z przygta normg. Normg w tym obszarze
jest prezentowana metodyka budowy SZN, a funkcgiytaupolega na poréwnaniu
przyjetej przez zespot ds. SZN procedury budowy sceneaiaszdefiniowas meto-
dyka.

Celem audytu jest wykrycie nieprawidtoyed w procedurze oraz wydanie re-
komendacji korygujcych. Przyjmuje si, ze audyt powinien by systematyczny,
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niezaleny, udokumentowany i obiektywny w zakresie stopeializacji wyznaczo-
nych kryteriow oceny (Gagb 2009, s. 39).

Ze wzgkdu na fakt braku przepiséw dotyezch audytu procesu budowy SZN

oraz PPC, proponowana procedura audytu zostatldaopazasady normy (PE-EN
ISO 19011:2003):

Krok 1: Inicjowanie audytu:

- wskazanie audytora wigdego,

- okreslenie celow audytu, zakresu i kryteriow audytu,
- okreslenie wykonalnéci audytu,

- powotanie zespotu audytgego,

- zawigzanie pierwszego kontaktu z audytowanym,
Krok 2: Przegld dokumentow — przegil istotnych dokumentow wraz z zapisa-
mi metodyki budowy SZN,

Krok 3: Przygotowanie do dziataaudytowych:

- przygotowanie planu audytu,

- przydzielenie zadacztonkom zespotu audytgego,

- przygotowanie dokumentéw roboczych,

- okreslenie sposobu komunikowaniag godczas audytu,
- okreslenie roli i odpowiedzialn& przewodnikéw i obserwatorow,
Krok 4: Przeprowadzenie dziataudytowych:

- przeprowadzenie spotkania otwiex@ggo,

- zbieranie i weryfikacja danych,

- opracowanie ustabez audytu,

- przygotowanie wnioskow z audytu,

- przeprowadzenie spotkania zamyicggo,

Krok 5: Przygotowanie raportu z audytu:

- przygotowanie raportu z audytu,

- zatwierdzenie i upowszechnienie raportu z audytu,
Krok 6: Zakaiczenie audytu:

- zachowanie dokumentéw,

- zakaczenie audytu,

Krok 7: Przeprowadzenie dzig@oaudytowych.

Audyt jest skutecznym i efektywnym nadziem zaréwno na etapie wdemia,

jak i doskonalenia thych obszaréw dziataldoi instytucji biznesowych i publicz-
nych. Bez stosowania audytu utrudniona jest regizlozofii Kaizen i cyklu PD-
CA, ktore zapewniajciagte dostosowywanie PPC do zmien@j sk rzeczywisto-

SCl.

Procedura audytu stanowi ostatni element prezemiegea procesu budowy

SZN. Wraz z procedgrtestowania zapewnia weryfikgcgkutecznéci i efektywno-

$ci wypracowanych rozwean. Jej stosowanie wie st z wysitkiem i poniesieniem
kosztow finansowych, jednak zaniechanie tych daiatze spowodowa znacznie
wigksze straty finansowe i zgkszy¢ liczbe poszkodowanych w przypadku wyst
pienia incydentu.
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Zakonczenie

Prawidtowa realizacja zaflgprocesu planowania cywilnego, ktéry jestdis
zarzdzania kryzysowego, jest uzafeona od wiaciwego rozpoznania zagren, na
ktére g podatne zasoby analizowanego systemu. W dotycbhezas dziataniach
zwigzanych z procesem planowania cywilnegozna zaobserwowakoncentragj
na pojedynczych zagteniach i nieuwzgidnianie tzw. efektu domina. Rozyza-
niem tego problemu nie by oparcie procesu planowania cywilnego o scenariusze
zdarzé niekorzystnych.

Analiza aktow prawnych dotygeych zarzdzania kryzysowego i procesu pla-
nowania cywilnego pozwolita wskazaestaw danych, ktére powinnydywzgkd-
nione w ramach scenariusza zdarneekorzystnych.

Analiza metodyk zaeglzania kryzysowego wiadych w tym obszarze krajow,
pozwolita na wskazanie zestawu dobrych praktyk,zlwych do zastosowania
w ramach procesu planowania cywilnego. Ich wedroe wymaga reorganizacji
polskiego systemu publicznego zgizania kryzysowego poditem uwzgtdniania
scenariuszy zdaraeniekorzystnych, czego potrzeba zostata zaowa rownie
przez autorow NPOIK 2013.

Badania przeprowadzone w ramach projektu wykazadymaliwe jest opra-
cowanie integralnego sytuacyjnego modelu zasobwzlumajacego odwzorowanie
struktury analizowanego systemu oraz wykorzystggjielo wskazania scenariuszy
zdarzé niekorzystnych. Model ten stal¢spodstawy opisanego procesu budowy
scenariuszy zdaraeniekorzystnych, w ramach ktérego wynbono etapyidentyfi-
kacji interesariuszy, organizacji zespotu, budovegrariusza, dokumentowania,
testowania i audytu.
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RULES FOR CONSTRUCTION SCENARIOS ADVERSE OF EVENTS
IN THE PUBLIC CRISIS MANAGEMENT

Abstract

The paper presents a proposal for description ah@ples on constructing adverse
event scenarios spread to the needs of the pub$s enanagement. In the article,
there is a reference to the current civil plannpr@cedures subjecting it to the criti-
cal analysis. On the basis of analysis outcomesctmelusion has been made that
individual threats are most often the cause of e threats series that should be
considered in the risk assessment. For this redgiserextension of the civil planning
has been proposed with an activities related toatieerse events scenarios devel-
opment. Based on the existing legislation and mdgonal crisis management
methodologies analysis a mandatory and optionainelgs of an adverse events
scenario structure have been indicated. The resiuthe paper is to propose rules
on the construction of scenarios adverse events.

Keywords

civil emergency planning, critical infrastructurgublic crisis management, the
scenario of events, a domino effect
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