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Streszczenie

Opracowanie prezentuje syngewiedzy na temat procesu zadzania bezpieczstwem
infrastruktury krytycznej wswietle teorii zargdzania ryzykiem, przepisbw ustawy
0 zargdzaniu kryzysowym z dnia 26 kwietnia 2007 r. orawigzanych aktéw prawnych.
W telcie zwrdcono uwagna niedoskonak@ obecnie przytych procedur, konieczgié ich
cigglego doskonalenia oraz dostosowywania do pgygh warunkéw politycznych, praw-
nych, spotecznych i gospodarczych. Wynikiem rozdpat wykaz wyzwastogcych przed
polskim systemem zadzania bezpieczetwem infrastruktury krytycznej oraz, opracowany
na podstawie analizy zagranicznych metodykgrania kryzysowego, wykaz dobrych prak-
tyk z tego zakresu. Cdib zostala uzupelniona o analizstniegcych ugé teoretycznych,
analitycznych i projektowych ravych do wykorzystania w procesie zatzania bezpie-
czeistwem infrastruktury krytycznej.

Stowa kluczowe

infrastruktura krytyczna, zagdzanie kryzysowe, zdarzenie niekorzystne, scemazilexze,
efekt domina

Wstep

Infrastruktura krytyczna (IK) to, wedtug ustawyzarzadzaniu kryzysowym
(dalej u.z.k.), systemy oraz wchade w ich sklad powizane ze sapfunkcjonalnie
obiekty, w tym obiekty budowlane, wdzenia, instalacje, ustudduczowe dla
bezpieczéstwa paistwa i jego obywatelioraz stigce zapewnieniu sprawnego
funkcjonowania administracji publicznej, a #ak instytucji i przedsbiorcéw
(u.z.k.). Z definicji wynikaze IK stanowi fundament sprawnegonpwa i funkcjo-
nujacego na jego terenie spotefigkva, w zakresie stabil&a rozwoju gospo-
darczego, bezpiecastwa narodowego, funkcjonowania administracji opazino-
szenia standarduycia ludngci. Zapewnienie bezpiecastwa IK, rozumianego
niekoniecznie jako fizyczna ochrona obiektu ledajaiagty dostp do ustugiwiad-
czonych przez systemy IK jest obaekiem pastwa.

Osiaggniecie tego celu zalsy od wia&ciwego rozpoznania zagren, analizy ryzy-
ka, ktére wyraaja, dziatax prewencyjnych wobec zagren oraz naprawczych wo-
bec incydentow, kryzyséw i katastrof. Nesiziem realizacji tego celu w fistwach
rozwinietych g systemy i wspomagage je metodyki zagrdzania bezpiecistwem
IK (ZB-IK).

i Mgr inz., Wydziat Zargdzania, Politechnika Warszawska, Narbutta 85, 0R\Warszawa,
M.Wisniewski@wz.pw.edu.pl.
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Celem niniejszego rozdziatu jest analiza i wskazamesprawngi polskiego
systemu ZB-IK, dobrych praktyk z tego obszaru goaapozycja méliwych roz-
wigzan podnoszcych jego efektywn:.

W rozdziale przeprowadzono angliabowizujacych aktow prawnych, warun-
kujacych funkcjonowanie systemu ZB-IK w Polsce, pradgtagranicznych meto-
dyk, odnoszcych s¢ do procesu ZB-IK oraz wskazano sfiwe do zastosowania
koncepcje teoretyczne z obszaru nauk ogzaniu.

Opracowanie jest wynikiem prac przeprowadzonych amach uczestnictwa
w projekcie rozwojowym NCBIR ptWysokospecjalistyczna platforma wspomaga-
jgca planowanie cywilne i ratownictwo w administragjiblicznej RP oraz jednost-
kach organizacyjnych KSR@mowa nr DOB — BIO7/11/02/2015 na wykonanie
projektéw w zakresie badanaukowych i projektow rozwojowych na rzecz obron-
nosci i bezpieczastwa pastwa, przez konsorcjum: Politechnika Warszawska-(Wy
dziat Zargdzania), Medcore sp. z 0.0.

1. Polski system zargdzania bezpieczéstwem IK

Podstaw prawry polskiego systemu ZB-IK jest ustawa o z@zaniu kryzyso-
wym z dnia 26 kwietnia 2007 r. oraz opublikowany2@13 roku Narodowy Pro-
gram Ochrony IK (NPOIK). Ustawa dzieli IK na jedéai@ systemow (u.z.k., art. 3,
pkt 2), z kolej Unijny Mechanizm Ochrony Ludod, wyrdznia dodatkowo system
ochrony dziedzictwa narodowego. Fakt ten wskazw@gekonieczné budowania
otwartych systemow i metodyk ZB-IK.

Obecny model ZB-IK opiera sina przygotowywanych raz na dwa lata, rapor-
tach zagreen bezpieczastwa narodowego (RZBN). Oboyziek sporzdzenia ra-
portdw maj ministerstwa, urgy centralne oraz wojewodowie. W procesie tym
opcjonalnie mog uczestniczy powiaty oraz gminy. Fakt ten utrudnia zbieranie
wiarygodnych danych na temat zagmbd wystpujacych na poszczegolnych pozio-
mach administracyjnych oraz ich agregatq poziomy wysze.

Koordynatorem procesu opracowywania RZBN jesid®zve Centrum Bezpie-
czeastwa, ktére na podstawie zabranych RZBN sgara Krajowy Plan Zarglza-
nia Kryzysowego (KPZK). Dokument ten jest rg@stie przedstawiany Radzie mini-
strow, ktora przyjmuje go w postaci uchwaty. WnioskRZBN oraz KPZK stano-
wig podstaw do opracowania planéw zadzania kryzysowego (PZK) na pozio-
mach wojewoddztw, powiatow i gmin. W ramach obgeamijacej procedury ZB-IK
powstaje rowniz NPOIK okrelajacy zadania i obowiki dotyczce ochrony IK
(Krupa i Wisniewski 2015, s. 94). Na rysunku 3 przedstawiortesat funkcjono-
wania polskiego systemu ZB-IK.

Ustawa o zarglzaniu kryzysowym jest pierwszym w Polsce aktemwvpsan,

w ktorym zdefiniowano peggie IK oraz sformutowano cele i zadania zzane z jej
ochrory. Nie oznacza to jednake przed rokiem 2007 nie byto w Polsce przepisow
definiujgcych proces ochrony obiektéw o szczegdlnym znaczdia bezpiecze
stwa pastwa i funkcjonowania spotecrgwa. Wykaz wybranych aktéw prawnych
zwigzanych z ochranlK zostat m.in. wskazany przez K. Steca (Stec 281197).
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Rysunek 3. Schemat polskiego systemu zaidzania bezpieczastwem IK
Zrédto: (Krupa i Winiewski 2015a, s. 95).

Wady obowhzujacego systemu ZB-IK jest fakée powstajce w jego ramach
dokumenty okrélajg zadania, terminy oraz jednostki odpowiedzialnechawyko-
nanie, natomiast nie ma wskazanych metod jakimesitucy tego procesu magic
postugiwa. Prowadzi to do rozbimaosci metodycznych i jak&ciowych opracowa-
nych dokumentéw, co utrudnia realizagrocesu analizy i oceny ryzyka na po-
szczegolnych poziomach administracyjnych. W konsgiap obnia to poziom
powstajcych PZK.

W zwigzku z dug dowolncgcia stosowanych metod efektyw§tosystemu i po-
dejmowanych dziataw duzej mierze uzakeiona jest od wiedzy i dwviadcze
0s6b wykonujcych analizy zagreen na jakie podatneaobiekty IK.

Przyktadem uzalmienia efektywnéci wykorzystania elementow systemu IK
moze by karambol jaki miat miejsce w Krakowie w 2015 regiréwka typu TIR
staranowata dziewinascie pojazdéw osobowych. W wyniku zdarzenigtpacie
0sOb zostato poszkodowanych, z czego dgessOb wymagato hospitalizacji. Na
miejsce zdarzenia dyspozytor pogotowia ratunkowggoparciu o uzyskane dane
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i wlasne déwiadczenia, zadysponowat naziemne zespoly ratowniémigtowiec
lotniczego pogotowia ratunkowego. W wynikuzpéejszych wypowiedzi lekarzy
zajmupcych s¢ poszkodowanymi okazatogsize decyzja o niezwtocznym zadyspo-
nowaniusmigtowca pozwolita na unikniecie ofiamiertelnych (tvn24.pl).

W omawianym przypadku decyzja o wystaniu jednostkniczego pogotowia
ratunkowego na miejsce zdarzenia okazajatrsifna. Jednak podstawej decyzji
byly doswiadczenia dyspozytora, ktore w przypadku pomyikipotrzebnie ostabi-
lyby system ratownictwa zaliczany do systeméw IK.zZWigzku z powyszym po-
winno sk dazy¢ do stanu, w ktorym efektywdé procesu ZB-IK bdzie wynikata
z przygtego modelu pospowania i tylko w ograniczony sposobdzie zaleéna od
czynnika ludzkiego.

Na proces ZB-IK wpltywa réwnieproces planowania cywilnego. Jednym z naj-
istotniejszych warunkéw planowania cywilnego jestgstrzeganie wymogu anga-
zowania stosownych zasobow i kompetencji do dkreej sytuacji. Gwarantuje to
reagowanie na najszym koniecznym poziomie oraz zapewniaagenie do sys-
temu wszystkich poziomow wiadzy, instytucji, orgeatji i podmiotow gospodar-
czych oraz mieszkaedw. W tym ugciu mamy do czynienia z gotowma w zakresie
sprostania warunkom zagm, tj. podgcia w okrélonym czasie, miejscu i zakresie
zorganizowanego, adekwatnego do sytuacji i efekggondziatania zgodnie z przy-
gotowanymi planami lub improwizacji stosownie dal@awynikajacych z rzeczy-
wistego zagrgenia. Ma to na celu zapewnienie akceptowanego purzibezpie-
czenstwa przez przygotowanie i utrzymanie adekwatnyohzdgraen zdolngci
reagowania.

Odpowiednia reakcja na zaistniaty incydent czy aggu kryzysows wymaga
oszacowania warfoi ryzyka oraz posiadania wiedzy na temat skutegdricefek-
tywnosci dziataa podejmowanych w celu eliminacji zdarzenia niekstaggo lub
zazegnania kryzysu. Wre sk to z zagadnieniem gromadzenia i poizowania
wiedzy na temat zdaraeprzesztych oraz jej przetwarzania w celu doskamale
umiejetnosci reagowania w przyszoi. Gromadzona wiedza powinna m.in.
uwzgkdniaé zalenosci i wspotzalenosci zagraéen w ocenie ryzyka wysgpienia
zdarzenia niekorzystnego, ktore mogywotat tzw. efekt domina. W literaturze
zwigzanej z zagadnieniem zadzania bezpiecistwem czy zarglzania ryzykiem
mozna znale¢ wiele przykiadow metod identyfikacji zagmn, jednak w ramach
tych metod pomija gikweste powigzan migdzy zagraeniami. W opracowaniach
ktadzie s¢ nacisk na konieczré identyfikacji i oceny zagraen elementarnych.
Tymczasem takie zagrenia najczsciej 3 przyczymny serii zagraen, ktére naley
uwzglkedni¢ w ocenie ryzyka.

Wskazanie listy zagéen wraz z rozpoznaniem wzajemnych pgear miecdzy
zagraeniami jest podstagvopracowania prognozy rozprzestrzeniania zlarzé
niepazgdanych, ktéra pozwala odpowiednio dabeaty i srodki do zaistniatej sytu-
acji, realizugc tym samym zalgenia procesu planowania cywilnego.

Najczscie] stosowan metod, okreslania wzajemnych powean zagraen oraz
prognozowania rozprzestrzenianig gagraen jest metoda scenariuszowa. Na po-
trzely budowania takich prognoz wskazuje m.in. NPOIK @Gl 27). Metoda ta
jest rébwnig stosowana w zagranicznych metodykach ZB-IK Holan8rwecja,
Irlandii, Niemiec, Kanady i Wielkiej Brytanii.

Budowa scenariuszy zdarzaiekorzystnych odbywa gizazwyczaj w oparciu
o miekkie metody tj. burze mo6zgdéw, spotkania seminaryjmetody eksperckie.
Chat uzyskane w ten sposob opracowanidardzo cenne i niestpliwie podnosz
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bezpieczéstwo systemow IK, to ich wadest brak zapewnieniage wskazane zo-
staty wszystkie mdiwe scenariusze zdanzeniekorzystnych, jakie w danym syste-
mie i przy danych zasobach wiedzymazliwe do realizacji. Istnieje tu niiwos¢
pominigcia w analizach e%ci zagraen oraz niedocenienie pewnych ryzyk.

Przyktadem mge by katastrofa elektrowniggrowej Fukushima I. Obiekt nale-
zacy do systemu IK Japonii zostat zabezpieczony pregsicpujacymi na terenie
kraju trzsieniami ziemi. W wyniku wygpienia takiego zageieniazaden element
elektrowni nie ulegt powaym uszkodzeniom. Jednak fale tsunami wywotanezprze
trzesienie ziemi zdotaty doprowadzdo katastrofy (wyborcza.pl).

Innym przyktadem niedocenienia zageoia dla IK byta sytuacja z lata 2015 r.,
kiedy to w Polsce ze wzglu na wysokie temperatury i braki wody potrzebnej d
chtodzenia blokéw energetycznych konieczne bylosome wstrzymanie prac
w dwzych zaktadach produkcyjnych (hkatowice.tvp.pl).

Przedstawione rozwania dotyczce polskiego systemu ZB-IK wskazuja jego
niesprawné¢ przede wszystkim w obszarze braku ogolnie ptygh metod realiza-
cji wytycznych zawartych w ustawie o zadzaniu kryzysowym i NPOIK. Nie-
sprawndcig jest rownie zbyt due uzalénienie systemu od dwiadczé | wiedzy
osbéb prowadgcych analizy ryzyk zwizanych z systemami IK. Stakmg systemu
jest take koncentracja na pojedynczych zagmuach i nieuwzgidnianie tzw. efek-
tu domina. W tym obszarze najgjednak zauway¢ podejmowane dziatania w celu
zmiany podejcia do procesu analizy i oceny ryzyka w kierunkuzglkdniania
scenariuszy zdaraeniekorzystnych zawierage s¢ w zapisach NPOIK.

Eliminacja wymienionych niesprawf w opinii autoréw jest podstawowym
wyzwaniem stagjcym przed praktykami i badaczami procesu ZB-IK.

2. Zagraniczne metodyki zarzdzania bezpieczastwem IK

Jednym z mgiwych sposobdw eliminacji niesprawsm polskiego systemu ZB-
IK jest benchmarking najlepszych praktyk poleggjna analizie rozwzan stoso-
wanych za granic Proces ZB-IK realizowany jest w wielu krajach &py i $wiata.
Kraje takie jak Szwecja, Niemcy, Irlandia, Holandiey Wielka Brytania wykazuj
sic dwzym daswiadczeniem i dojrzakwia rozwigzar w tym zakresie. W zwiku
z tym, ze metodyki ww. krajow zostaty juszeroko omowione m.in. w takich mo-
nografiach, jak Wroblewski (2015), Abgarowicz (20Xzy Kosieradzka i Zawita-
Niedzwiecki (2016), w niniejszym opracowaniu wskazanstbao elementy uzna-
wane przez autoréw za dobre praktyki warte uadigienia w ramach reorganizaciji
polskiego systemu ZB-IK.

Analizujagc metodyki wymienionych krajow skupionoggprzede wszystkim na
organizacji procesu oceny ryzyka, budowy PZK az¢aka metodach, technikach
oraz nargdziach wykorzystywanych w procesie ZB-IK. Wynikiadiz zaprezento-
wano w tabeli 9.

Implementacja wymienionych w tabeli 9 dobrych py#tktv polskim systemie
ZB-IK wymaga jego reorganizacji. Konieczna jestqate wszystkim zmiana optyki
nastawionej na rozpoznawanie zagfoelementarnych i skupieniecsna zagroe-
niach zt@onych.
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Tabela 9. Wykaz dobrych praktyk stosowanych w zagmicznych metodykach ZB-1K

Lp. Wyszczegolnieni Zrodio
- . . metodyka: Szwecji, Wielkie|
1 |okrelenie wptywu na spotecastwo i badaa organizacj Brytanii
> odniesienie analizy ryzyka do precyzyjnie zdefiram@go obszaru |[metodyka: Niemiec, Irlandii
(obiektu, miejsca) Szwecji, Kanady
3 agregacja wynikow analizy ryzyka oparta o arytmetfy tym ocenametodyka: Niemiec, Holan-
wazona) dii, Kanady

wizualizacja wynikow analizy ryzyka w postaci rodlowanej ma-
trycy ryzyka uwzgddniajcej obszary: zapobiegania i redukcji ryz
ka, zwekszenia sit reagowania

ymetodyka: Irlandii, Holandii

metodyka: Kanady, Wielkig]

5 |analizysrednio- i dlugoterminowe (5-25 lat) Brytanii, Holandi
budowa i podziat opracowanych scenariuszy zagjraa grug
6 |scenariuszy realnych (do materializacji tu i teiangzwojowych metodyka: Holandii
(mazliwych do zrealizowania w przyszoi)
7 |analizy wielokryterialne m'etO(ijka: Holandii, Szwec|
Niemiec, Kanady
. , metodyka: Wielkiej Brytanii,
8 |grupowanie zagren rlandi
podziat skutkdw zagren na kilka kategorii, w tym: ofiarymiertel-
ne, zranieni i z urazami, zaktécenia spotecznafysgkonomiczne,
brak dos¢pu do opieki zdrowotnej, brak depti do edukaciji, prze- |metodyka: Wielkiej Brytanii,
9 |rwy w $wiadczeniu podstawowych ustug (wodagdhrscieki), ko- Holandii, Szwecji, Niemiec,
niecznd¢ ewakuacji, wptyw psychologiczny, bezpiefigivo teryto-|Irlandii, Kanady
rialne, bezpieczestwo fizyczne, stabilrig polityczna, rady prawa,
niepodlegié¢ i suwerenng paistwa
. . metodyka: Wielkiej Brytanii,
10 |wykorzystanie modeli numerycznych Kanady
11 |wykaz modeli zabezpieazetore powinny zostawzmocnione metodyka: Holandii
12 | wykazsrodkow kontroli metodyka: Holandii
L Lo metodyka: Holandii, Kanady
13 |wykaz zagrgen inicjujacych i wtornych Niemiec
14 | wykaz rol dla wszystkich uczestnikow zdarzerigkorzystnego metodyka: Holandii
15 |wykaz funkcji analizowanego systemu i pgeginie z nim zageen |metodyka: Szwecji
16 |podziat zagren na wewrtrzne i zewgtrzne metodyka: Szwecji
17 | okrélenie czasu trwania zdarzenia niekorzystnego métndyiemiec, Irlandii
18 |uwzgtdnienie trenddéw zaggen (ostabianie, nasilanie, stabilizacjgd) metodykkandii
19 wykaz jednostek megych dostarczywiedz na temat analizowa- metodyka: Irlandii

nych obiektow, systemow

20

wprowadzenie podzialu na zagemia state (magee wyshpi¢ zaw-
sze dla kadego obiektu) i specyficzne

metodyka: Irlandii

21

okreleniezrodet informacji, na ktérych oparto analiz

metodyka: Irlandii, Kanady

22

przedzialowa ocena prawdopodaisisva i skutkdw

metodyka: Holandii

Zrédto: opracowanie whasne.

Jednym z mgiwych rozwigzan tego problemu jest oparcie procesu analizy

i oceny ryzyka o scenariusze zdarzeekorzystnych. Takie rozgzanie jest stoso-
wane we wszystkich przeanalizowanych zagraniczmgetodykach ZB-IK. Ponad-
to umaliwi to wprowadzenie standaryzacji dziajlazaproponowanie metod pracy
zespotow analityczno-projektowych odpowiedzialnyzzh bezpieczestwo IK oraz
ograniczenie uzakmienia efektywnéci procesu ZB-IK od czynnika ludzkiego.
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3. Analiza wymogow prawnych

Reorganizacja Polskiego systemu ZB-IK i prOba mst@nia w nim podeégia
scenariuszowego wymaga przeprowadzenia analizy iakaojycych aktow praw-
nych. Analiza ma daodpowied na pytania:

1. Jaki jest stan obwzujacych przepiséw prawnych z zakresu ZB-1K?

2. Czy obowgzujace przepisy pozwalajna zastosowanie podeja scenariuszo-
wego?

3. Jakie elementy powinien zawiéracenariusz zdarzenia niekorzystnego?

Stan prawny dotyegry prezentowanej problematyki jest bardzo rozprogzo
zroznicowany i pochodzi z tinych okreséw. Wynika to radlzy innymi z faktuze
problematyka ZB-IK ley w gestii r&nych centralnych organdéw administracji oraz
innych wtadz publicznych.

Obowigzujace przepisy pochodzz aktow wykonawczych — rozpadzen sta-
nowionych przez rine organy wykonawcze. Powoduje e, % one nieskoordyno-
wane, a cgsto wrcz sprzeczne, utrudnigy w ten sposob dziataniaadych shib
w przypadku wysipienia sytuacji zagtajacej bezpieczestwu IK.

Ponadto regulacje prawne dotyce procesu ZB-IK w Polsce ®barczone tymi
samymi bédami, ktére formutuje siw odniesieniu do caoi polskiego ustawo-
dawstwa, tznze g nadmiernie obszerne, niestabilne¢fts nowelizowane) i prze-
sadnie szczegotowe.

Powany problem stanowi réwniepodegcie do problematyki publicznego za-
rzadzania kryzysowego zwzanego z procesem ZB-IK. Po#igg to lzdace efektem
innego spojrzenia na zagadnienie spotéstzea obywatelskiego wywodeego s¢
zarobwno z ustawodawstwa UE, jak i z przemian ustvggch w Polsce jest rozhiee
z obowgzujaca koncepcy obrony cywilnej wywodzcs sie z ustawy z 21 listopada
1967 roku o powszechnym obaaku obrony RP. W wyniku przemian ustrojowych
oraz polskiego cztonkostwa w UE definicja publicgoezaradzania kryzysowego
ulegta przemianom zarowno w ustawie o zdeaniu kryzysowym jak i ustawie
0 paistwowym ratownictwie medycznym oraz ustawie o oolgqorzeciwpaaro-
wej.

Prezentowana ocena skfania do pyeig stanowiska o konieczém calasciowej
analizy problematyki obowzujacego ustawodawstwa z uwzgdhieniem celéw
spotecznych gtéwnie w aspekcie ZB-IK.

Obowigzujace przepisy formalno-prawne nie wykluczgednak maliwosci
modyfikacji systemu ZB-IK i wprowadzenia analizéemy ryzyka w oparciu o sce-
nariusze zdarzeniekorzystnych. Szczegolnie istotne dla procesiptay tych sce-
nariuszy g ponizsze akty prawne:
= Ustawa z dnia 26 kwietnia 2007 r. o zgtzaniu kryzysowym,

Ustawa z dnia 8 wrZaia 2006 r. o Fsstwowym Ratownictwie Medycznym,

Ustawa o powszechnym obaa@ku obrony Rzeczypospolitej Polskiej,

Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeaiarowej,

Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 18 lutego

2011 r. w sprawie szczegotowych zasad organizaajolvego systemu ratowni-

czo-ga&niczego,

= Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 26 wrze-
$nia 2002 r. w sprawie odbywania gy w obronie cywilnej.
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zostat zawarty w tabeli 10.

Wymienione dokumenty goednio wskazyj jakie zestawy danych powinny &y
uwzgkdniane przez scenariusz zdarzeiekorzystnych. Wykaz tych elementéw

Tabela 10. Wykaz elementéw scenariusza zdank@iekorzystnych wymaganych obowg-
Zujacymi przepisami

Lp.

Nazwa elementu obligatoryjnego

Zrodio

1

wykaz obiektéw, urgdzei, instalacji oraz
ustug kluczowych dla bezpieamtwa
paistwa

art. 3, pkt 2, Ustawa o zadzaniu kryzysowym z dnia|
26 kwietnia 2007 r.

zestawienie potencjalnych zagea wraz
z ich charakterystyk

art. 3, pkt 8, Ustawa o zadzaniu kryzysowym z dnia|
26 kwietnia 2007 r.

art. 17, pkt 4, Ustawa o powszechnym obyaki
obrony Rzeczypospolitej Polskiej

art. 1, pkt 1, Ustawa o ochronie przeciiamwe]

z dnia 12 sierpnia 1991 r.

§ 20, pkt 2, Rozpoerlzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apie
szczegotowych zasad organizacji KSRG

§ 20, pkt 1, Rozpoedzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 26 wrzeia 2002 w sprawi
odbywania shiaby w obronie cywilnej

4%

ocena ryzyka wyspienia zagroen

art. 11, pkt 2, Ustawa o zadzaniu kryzysowym z dni
26 kwietnia 2007 r.

()

skutki wysgpienia zagreenia

art. 3, pkt 10, Ustawa o zadzaniu kryzysowym z dni
26 kwietnia 2007 r.

()

skala zagreen

8 20, pkt 2, Rozpogglzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apie
szczegotowych zasad organizacji KSRG

miejsce wysipowania zagrzenia

§ 20, pkt 2, Rozpogglzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apie
szczegotowych zasad organizacji KSRG

rodzaj zagrezenia

§ 20, pkt 2, Rozpogglzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apie
szczegotowych zasad organizacji KSRG

sposoby przeciwdziatania zageniu

§ 20, pkt 2, Rozpoggzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apre
szczegotowych zasad organizacji KSRG

stan infrastruktury

8 20, pkt 9, Rozpogglzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r. w apre
szczegotowych zasad organizacji KSRG

10

warunki terenowe

8 20, pkt 9, Rozpogdlzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r.sgrawig
szczegotowych zasad organizacji KSRG

11

warunki atmosferyczne

8 20, pkt 9, Rozpogdlzenie Ministra Spraw Wewtrz-
nych i Administracji z dnia 18 lutego 2011 r.sgrawi€
szczegotowych zasad organizacji KSRG

12

szacunkowy stopfezagraenia

zahkcznik 1, Rozporadzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 18 lutego 2011 r.
w sprawie szczegotowych zasad organizacji KSRG

13

obszar geograficzny ofly zasegiem
zagraenia

D

art. 3, pkt 10, Ustawa o zadzaniu kryzysowym z dni
26 kwietnia 2007 r.

zahcznik 1, Rozporgdzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 18 lutego 2011 .
w sprawie szczegoétowych zasad organizacji KSRG

14

wykaz wariantéw zaggu zagraen

art. 3, pkt 9, Ustawa o zadzaniu kryzysowym z dnia|
26 kwietnia 2007 r.

15

wykaz sit isrodkoéw potrzebnych do

zazegnania zdarzenia niekorzystnego Iy

art. 5, pkt 2, Ustawa o zadzaniu kryzysowym z dnia|
B6 kwietnia 2007 r.
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Lp. Nazwa elementu obligatoryjneg Zrodio

sytuacji kryzysowej art. 1, pkt 2, Ustawa o0 ocheopizeciwpaarowej

z dnia 12 sierpnia 1991 r.

§ 20, pkt 3-4, Rozposdzenie Ministra Spraw We-
whnetrznych i Administracji z dnia 18 lutego 2011 r.
w sprawie szczegotowych zasad organizacji KSRG

wykaz podmiotéw odpowiedzialnych zalart. 4, pkt 3, Ustawa o zadzaniu kryzysowym z dnia

16 usuwanie zageen 26 kwietnia 2007 r.

wykaz podmiotéw wykonuagych dziatal-
nos¢ lecznicz w przypadku wysipienia |art. 30, pkt 1, Ustawa o Rstwowym Ratownictwie

7 zdarzenia niekorzystnego lub sytuacji |Medycznym z dnia 8 wrZaia 2006 r.
kryzysowej

18 wykaz struktur uruchamianych w sytu- |art. 4, pkt 2, Ustawa o zadzaniu kryzysowym z dnia
acjach kryzysowych 26 kwietnia 2007 r.

wykaz szkolé przygotowugcych czton- L i
kéw oddzialéw obrony cywilnej do reak ﬁ 20, pkt 1, Rozporzrlzenie Ministra Spraw Wewtrz

19 na zdarzenie niekorzystne lub sytwacj ych i Administracji z dnia 26 wrzaia 2002 wsprawieg

odbywania staby w obronie cywilnej

Kryzysowy

wykaz zada i obowigzkéw uczestnikéw |art. 5, pkt 2, Ustawa o zadzaniu kryzysowym z dnia
20 X Lo

zarzdzania kryzysowego 26 kwietnia 2007 r.

wykaz zawartych umoéw porozuniie
21 |zwigzanych z realizagjzada zawartych
w planie zargdzania kryzysowego

art. 5, pkt 2, Ustawa o zadzaniu kryzysowym z dnia|
26 kwietnia 2007 r.

wykaz zada dotyczcych monitorowanialart. 5, pkt 2, Ustawa o zadzaniu kryzysowym z dnia

22 zagraen 26 kwietnia 2007 r.

art. 17, pkt 4, Ustawa o powszechnym obakiu

23 |wykaz zabezpiecseprzed zagrzeniami obrony Rzeczypospolitej Polskiej

dziat VI, rozdziat 1, Ustawa o powszechnym obgmwi

24 | wykazswiadcze osobistych ku obrony Rzeczypospolitej Polskiej

dziat VI, rozdziat 2, Ustawa o powszechnym obgmwi

25 \wykazswiadczéh rzeczowych ku obrony Rzeczypospolitej Polskiej

Zrodto: opracowanie whasne.

Nalezy zauwayc¢, ze w polskim ustawodawstwie nie istrigkty prawne bezpo-
srednio odnosgee st do zagadnienia budowy scenariuszy zdamekorzystnych
czy sytuacji kryzysowych. Dlatego przedstawiony abdli 10 wykaz zestawow
danych naley traktowa jako punkt wygciowy i otwarg liste, ktdra nalezy monito-
rowa i uzupetnigé o nowe elementy wymagane przepisami prawnymi.

4. Istniejace rozwiazania mazliwe do wykorzystania w procesie zargdzania
bezpieczéstwem IK

Woprowadzenie do procesu ZB-IK scenariuszy zdamzekorzystnych wymaga
wskazania podstaw teoretycznych, ktore aimoa opracowanie nowej metodyki
postpowania. Zaproponowane rekomendacje w tym obszpoxénny uwzgéd-
niac:
= koncepcje i podégia do zargdzania,
= metody i techniki organizatorskie,

* parzdzia informatyczne.

Zarzdzanie ryzykiem, a tym samym i bezpietgigsvem, utésamiane jest z pro-
cesami diagnozy i sterowania, ktorych celem jegngjonalne zapewnienie stabili-
zacji oraz wykreowanie uwarunkowadalszego rozwoju organizacji (Zawita-
Niedzwiecki 2013). Wspoiczesne koncepcje adwania, wywodgce seé gtownie
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z obszaru organizacji funkcjonowania przetsrstw produkcyjnych, sprawdzaj
sie w obszarach bankowad, ubezpieczg handlu itp. Wykorzystar analogs po-
migedzy procesem zagdzania ryzykiem w przedshiorstwach a procesem ZB-IK
mozna fdzi¢, ze sprawdz si¢c one réwnie i w tym obszarze. Koncepcjami, ktére
wydajg si¢ szczegolnie predysponowane do wsparcia omawiapegesu $ podej-
scie scenariuszowe i sytuacyjne oraz metody AlBZase Based Reasoni(GBR).
Podejcie scenariuszowe w obszarze zdewania finansami stanowi podstaw
teoretyczg analizy, za pomacktorej bada si rownoczesny wptyw wielu czynni-
kéw na wyniki wyceny lub oceny efektywém projektu inwestycyjnego (Pluta
2010, s. 36-38). W tym kontékie podejcie scenariuszowe stanowi ciekawe garz
dzie shigce okrdlaniu czynnikdw ryzyka oraz ustalania obszaréw ewepcci
zwigzanych z funkcjonowaniem przegsiorstw. Scenariusze opigege analizowa-
ny system powinny zawie¢gHaijden i in. 2002):
= Opis stanu rzeczywistoi na koniec ustalonego okresu,
= interpretac} biezacych zjawisk i ich konsekwencji w przyszé,
= wewretrznie spojny obraz przysziej rzeczywisto

W kontelécie zaradzania ryzykiem podégie scenariuszowe wykorzystuje; si
jako sposob konwersji zdoléa organizacji do uczeniagsha konkretny plan dzia-
tania zaprojektowany w celu reagowania na szok zgwmy oraz odzyskania row-
nowagi po jego nagpieniu (Worthington, Collins i Hitt 2009, s. 448rzez szok
zewretrzny naley rozumie& wystpienie zagreenia, na ktére podatny jest analizo-
wany system IK: atak terrorystycznyg¢k&kazywiotowa, absencja kluczowych pra-
cownikow itp.

Na podstawie scenariuszy opracowuge@any reakcji na zdarzenie niekorzyst-
ne, plany cigtosci dziatania oraz plany przywrocenia petnej sprasentK. Opra-
cowanie planéw przektadaesnha maliwos¢ wypracowania swoistych instrukcji
stanowiskowych na wypadek zaistnienia zdarzeni&oneystnego. Dzki temu
szybciej uruchamianeg sodpowiednie struktury magge reagowé na wysgpienie
zdarzenia niekorzystnego, a pracownicy nie ukegapkowi i wiedz jak sk zacho-
wac.

Planowanie w oparciu o0 podeje scenariuszowe jest dobrym ngziem do
oceny ryzyka, okrdania obszarow niepewsa w otoczeniu i ich wptywu na dzia-
talncs¢ przedsgbiorstwa, ale w swojej naturze jest ngtziem opisowym. Z tego
powodu trudno je stosowado pomiaru ryzyka (DastgkaZygadito 2012, s. 80)
gdzie wskazane jest postugiwanie siskaznikami ilosciowymi. Problem ten mina
wyeliminowa uzupetniggc podejcie scenariuszowe elementami pddey sytu-
acyjnego zargdzania przedsgbiorstwem.

Ujecie sytuacyjne jest wynikiem prac praktykow i badgdktorzy probowali za-
stosowé koncepcje gtownych szkét nauk o zgdzaniu w warunkach wysbuija-
cych w organizacjach oraz okhl€ przewidywane zalaosci miedzy sytuacjami,
dziataniami i wynikami (Wajda 2003, s. 48). Podstawym zataeniem ugcia Sytu-
acyjnego jest stwierdzenige rzeczywisté¢ jest zbyt ztaona aby ména byto sto-
sowa uniwersalne sposoby dziatania, skuteczne wdyeh warunkach. Pogll ten
potwierdza A. Hamrol dodag, ze organizacjegssystemami ztbonymi, probabili-
stycznymi, spojnymi, o nieograniczonych zbiorachzgien wewrgtrznych i ze-
wnetrznych. Nie ma zatem sytuacji identycznych i powsdinych, w ktérych mmna
wprost zastosowaznane standardy rozawan. Dopiero analiza konkretnej sytuacji
daje maliwosé¢ doboru adekwatnych modeli, metod czy rogz@h oraz pozwala na
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okreslenie ich jednorazowej skuteczmo (Hamrol 1998, s. 68). Zamiast uniwersal-
nych metod zagdzania w nurcie sytuacyjnym przyjmuje,sie (Kaczmarek i Si-
korski 1996, s. 24-25):

zalecenia szkoty sytuacyjnej magtuzy¢ jako sugestie sprawdzonych rozamm
w roznych sytuacjach,

kazda organizacja jest jedyna w swoim rodzaju i wymad®y zachowania kie-
rownicze warunkow@azmiennymi widciwymi w konkretnej sytuaciji,

celowe jest opracowanie zbiorbw modelowych rezah dotyczicych r@nych
pozioméw i aspektow zagdzania w organizacji, stanoyaych zbior maliwo-
§ci, z ktérych nalgy wybraé najlepsze w danej sytuaciji.

Opracowanie zbioru modelowych rozawan w przypadku procesu ZB-IK wy-

maga zastosowania mechanizméw gromadzenia wiedzgkesu (Krupa i Wi-
sniewski 2015b, s. 1028):

obiektow podatnych na zagmnia,

funkcjonalndci obiektow,

zagraen,

powigzan miedzy zagraeniami,

skutkOw wysjpienia zdarze niekorzystnych,

procedur i nargzi wykorzystanych do zagnania zdarzenia niekorzystnego
i przywrocenia stanu z przed jego wysenia.

SzczegOlnie tyteczne podégie do zargdzania sytuacyjnego w kontake pro-

cesu ZB-IK prezentuje Klykow. Definiuje on sytuagako (Ktykow i Jurek 1988,

S

.71):

zbior weztébw zwigzanych ze sapskierowanymi paiczeniami, ktére odwzoro-
wuja zaleznosci miedzy weztami, tworzc struktue sytuacii,

wezly reprezentyj elementy modelowanej rzeczywistq

wezly mogy reprezentow@inne struktury sytuacji, co umlowia budowe struk-
tur hierarchicznych.

Zatozenia podejcia sytuacyjnego mma wykorzysta do budowy struktury ana-

lizowanego systemu IK uwzglniajgcego obiekty i oddziatgge na nie zagtenia.
Okreslenie struktury systemu pozwala na wskazanie saesmy zdarzgé jakie mog
sie w nim rozgrywa, co jest pierwszym krokiem w kierunku wskazaniatae/u
modeli zabezpiecze przed rozpoznanymi zagmeniami. Wskazanie wéaiwego

modelu zabezpieciejest procesem decyzyjnym, ktory #eo by wspomagany
metodami AIDA i CBR.

Wykorzystanie metody AIDA wize sk z realizacj trzech krokéw. Budowany

jest model problemu decyzyjnego, w ramach ktoregauga i Ostrowska 2012,
S. 26):

wydziela s¢ obszary decyzyjne i decyzje elementarne,

zaznacza pary decyzji elementarnych znajhgh s¢ w relacji petnej sprzecz-
nosci,

wyznacza wagi wzgtnej istotngci Vi obszaréw decyzyjnych Di na skali pro-
centowej oraz wagi wzgtinej istotnéci vji (wzglednych kosztéw do sumy
1 w kazdym obszarze decyzyjnym Di) elementarnych decyeja skali (0..1).
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Nastpnie generowany jest zbidr dopuszczalnych decygzawierajcy par
elementarnych decyzji znajdegych se w relacji pelnej sprzeczgo. Ostatnim
etapem jest przeprowadzenie waiglej oceny kosztowej wszystkich poprawnie
utworzonych decyzji (bez relacji sprzecza i uporzadkowanie ich w malegej
kolejnasci wzglednych kosztéw oraz analiza uzyskanych rezai, wytypowanie
grupy najbardziej pgdanych wariantéw decyzji, dokonanie wyboru jednejich
i wykonanie decyzji.

Metoda AIDA mae zosté wykorzystana do opracowania modeli zabezpigcze
wykorzystywanych w ramach reakcji ha rozpoznanaacesze. Obszary decyzyjne
mog@ reprezentowa@rozpoznane zageenia, a decyzje elementarne — zabezpiecze-
nia przed zagregeniami. Technika ma jednak ograniczenia, z ktoryraiezy sie
liczy¢. Stosujc scisle zatazenia metody odrzucaesimodele zabezpiecagew kto-
rych wystpuje wicej nz jedno zabezpieczenie z danego obszaru decyzyjnego.

Metoda CBR opiera sina obserwacji rozumowania eksperta, ktory szukaj
rozwigzania problemu odwotuje ¢sido dédwiadczeé z przesziéci i wzoruje swoje
dziatania na wéwczas patlych. Metoda CBR ok&a przypadek jako par pro-
blem i jego rozwizanie. Przypadkigsniezalene, nie g regutami, § zapisami rze-
czywistych zdarz& inicjowanymi w konkretnych sytuacjach, ktére mogosta
opisane odpowiednim zestawem danych. Istota CBBwsiza sj do stwierdzenia,
ze maliwe jest rozwjzanie bigacego problemu przez adaptacpzwigzan zasto-
sowanych w przeszioi (Riesbeck i Schank 1989). W metodzie CBR wiyié sk
nastpujace etapy realizowane w cyklu (Aamodt i Plaza 1994):

» wyszukanie — w bazie przypadkéw wyszukuje mizypadek najbardziej podob-
ny do rozpatrywanego,

= wykorzystanie — spos6b rozyzania znalezionego przypadku staje@btencjal-
nym rozwgzaniem obecnego problemu,

= ocena przydatiigi — znane rozwgzanie dopasowuje ¢ido rozpatrywanego
problemu, maliwa jest modyfikacja rozvgizania,

= zapamgtanie — rozpatrywany problem oraz zastosowane yzamie zapamngiu-
je sk jako nowy przypadek.

Wskazanie kryteriow podohistwa sytuacji w jakich znajdujeesanalizowany
system da mdiwos¢ porownywania okrdonego scenariusza zdafize przypadka-
mi mapcymi miejsce w przeszigi, dzicki czemu maliwe bedzie okrélenie czy
przyjety model zabezpiecagrzyniesie pgadane rezultaty.

Proponowane podajie jest maliwe do realizacji bez wsparcia nadzi infor-
matycznych, jednak takie dziatanie wimée wptynie na efektywni@ metody. Dla-
tego rekomenduje giaby proces ZB-IK uwzgtniajgcy scenariusze zdanz@ieko-
rzystnych zostat wsparty odpowiednimi ngdziami informatycznymi tj.:

» bazy i hurtownie danych — urdowviajace gromadzenie danych i prowadzenie
analiz wskazujcych na korelagjpozornie niezwjzanych zjawisk,

* narzdzia pracy grupowej — dgje maliwos¢ opracowywania, gromadzenia,
wymiany i prezentacji dokumentow tworzonych przezspot analityczno-
projektowy,

= symulatory proceséw biznesowych — pozwadaj na budow struktury systemu
IK i automatyczne generowanie scenariuszy zdanrekorzystnych.
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Zakonczenie

Zapewnienie bezpiecastwa IK, rozumianego jako gty dostp do ustug
swiadczonych przez systemy IK, jest jednym z podstaych obowjzkéw pa-
stwa. Osigniecie tego celu zaly od wiaciwego rozpoznania zagren, na ktére
podatne s systemy IK i widciwego doboru zabezpieazeCelem niniejszego roz-
dziatlu byto wskazanie niedagni¢¢ polskiego systemu ZB-IK, identyfikacja do-
brych praktyk z tego obszaru oraz zaproponowanmvigzan podnoszcych jego
efektywnac.

W rozdziale przeprowadzono angliabowizujacych aktow prawnych, warun-
kujacych funkcjonowanie systemu ZB-IK w Polsce, pradgtagranicznych meto-
dyk, odnoszcych s¢ do procesu ZB-IK oraz nitiwe do zastosowania koncepcje
teoretyczne z obszaru nauk o zazaniu.

W obszarze wyzwa stogcych przed praktykami i badaczami zajgoymi Sk
zagadnieniami ZB-IK nalgy wskazé trzy gtdbwne problemy:
= brak ogodlnie przytych metod realizacji wytycznych zawartych w us&@awi

0 zaradzaniu kryzysowym i NPOIK,

» zbyt dwe uzalénienie systemu od dwiadczé i wiedzy os6b prowadzych
analizy ryzyk zwgzanych z systemami IK,

= koncentragj na pojedynczych zagteniach i nieuwzgldnianie tzw. efektu do-
mina.

Analiza metodyk ZB-IK wiodcych w tym obszarze krajow pozwolita na wska-
zanie zestawu dobrych praktyk sfierych do zastosowania w kontale wyelimi-
nowania niesprawrsci polskiego systemu ZB-IK. Ich wdienie wymaga reorgani-
zacji polskiego systemu ZB-IK podiem uwzgédniania scenariuszy zdarzaie-
korzystnych.

Analiza aktéw prawnych dotygzych zaradzania kryzysowego, planowania
cywilnego i planowania ratowniczego pozwolita wskawykaz zestawow danych,
ktére powinny by uwzgkdnione w ramach scenariusza zdarreekorzystnych.
Nalezy tu jednak zaznaczyze wskazania te geednio wynikaj z obowpzujacych
aktow prawnych, gdyw polskim prawodawstwie nie istnieje dokument glajacy
struktue scenariusza zdanzeiekorzystnych.

Podstawy teoretyczne do opracowania metodyki ZRK#§ podefcie scenariu-
szowe i sytuacyjne oraz metody AIDA i CBR stosowaneaukach o zagdzaniu.
Nowa metodyka pogpowania powinna kyrowniez wspomagana przez odpowied-
ni zestaw nargzi informatycznych w celu zwkszenia jej efektywnii.

Propozycja metodyki ZB-IK uwzgtiniajagcej scenariusze zdarzeniekorzyst-
nych zostala przedstawiona w artykule (Krupa sméwski 2015, s. 93-104) i jest
przedmiotem dalszych prac badawczych autoréw.
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CHALLENGES AND GOOD PRACTICES OF SECURITY MANAGEMEN T
OF CRITICAL INFRASTRUCTURE

Abstract

This paper presents a synthesis of knowledge abeuprocess safety management
of critical infrastructure in the light of the thgoof risk management provisions of
the Act on Crisis Management of 26 April 2007 arelrélated legal acts. The arti-
cle draws attention to the imperfection of currgralccepted procedures, the need
for their continuous improvement and adaptatiortite prevailing political, legal,
social and economic. The result of this articleaisist of the challenges facing the
Polish system of safety management of criticalastfucture and based on the
analysis of foreign methodologies crisis managemiat list of good practices in
this field. The article is complemented by an asialyf existing theoretical, analyti-
cal and project approaches, which are possibleuse in the management of secu-
rity of critical infrastructure

Keywords

critical infrastructure, crisis management, adverseent, the scenario of events,
domino effect
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